Terrorismo y ellCERT

4o S s
’ A e
§ n ~. Ay '

Capacitacion Basica CERT

Unidad 8



Objetivos de la Unidad

e Definir el terrorismo

e |dentificar

comunidad

e |dentificar

e |dentificar
del CERT

0S objetivos potenciales en la

as ocho senales del terrorismo
0s procedimientos operativos

nara un incidente terrorista

e Describir las acciones que se deben tomar
despues de un supuesto incidente

terrorista
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Temas de la Unidad

e ;Qué es Terrorismo?
e Objetivos Terroristas B oy
e Armas Terroristas  [ESEGEE-
e Indicadores QBRNE

e Preparacion en su
Hogar, Trabajo y
Comunidad

e Los CERTs vy los
Incidentes Terroristas
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¢, Qué es Terrorismo?

El uso ilegal de la fuerza o la violencia
contra las personas o la propiedad
para intimidar o coaccionar a un
gobierno, a la poblacion civil o a
cualguier segmento de la misma, para
la promocion de objetivos politicos o
soclales
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Objetivos Terroristas

e Victimas masivas

e Pérdida de
recursos
fundamentales

e Interrupcion de los
serviclos vitales

e Trastornos en la
economia

e Intensificacion del
_miedo
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Objetivos Terroristas

e Sedes de gobierno

e Industrias
principales

e Puentes, metros,
tuneles y otras
Instalaciones
esenciales de
transporte

e Suministro de agua
y servicios publicos
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Armas Terroristas

1.Quimicas
2.Biologicas
3.Radiologicas
4.Nucleares

5.Explosivas de
gran potencia
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Armas Quimicas

1.
2.
3.
4.
5.

Agentes vesicantes
Agentes sanguineos
Agentes asfixiantes
Agentes nerviosos
Agentes lacrimogenos
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Armas Biologicas

Vias de exposicion:
e Inhalacion

e Ingestion

e Absorcion
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Armas Radiologicas

e Se considera que tienen un riesgo mas
alto porgue es facil obtener sus
componentes
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Armas Nucleares

e Obtienen su fuerza
destructiva de la reaccioén
nuclear

e El| area contaminada es mas
grande, pues los objetos
contaminados se diseminan

e El potencial de ocasionar
victimas se extenderia mas
alla del ataque Inicial

e Es dificil monitorear y
rastrear los efectos a largo
plazo
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Explosivos de Gran Potencia

e Son las armas preferidas por los terroristas
= Se usan en el 80% de los ataques

e Armas de guerra: granadas, morteros,
misiles tierra-aire

e Nuevos explosivos denominados artefactos
explosivos improvisados o IEDs
= Cualquier dispositivo creado de manera

Improvisada y que se usa para destruir,
desfigurar, distraer u hostigar
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Evaluar el Riesgo

e Tipos de armas terroristas ordenadas por
el riesgo mas alto (de menor a mayor):

= Nucleares

= Quimicas

= Radiologicas

= Biologicas

= Explosivas de gran potencia
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1. Vigilancia

2. Obtencion

3. Pruebas de seguridad
4. Financiamiento
5
6
7

. Adquisicidn de suministros
Suplantacion o gente sospechosa
. Ensayos y simulacros

8. Despliegue
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Un Ataque Ha Ocurrido o Esta

Ocurriendo

e Nubes o nieblas de vapor
e Fumigaciones no previstas|

e Materiales o equipos poco| - &
comunes en el area &=

e Olores o sabores raros

e Paquetes fuera de lugar o
abandonados

e Paquetes que gotean
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cVven los Indicadores QBRNE?

e S| observan cualguier indicio de un ataque
terrorista, ustedes deben:
= No tocarlo
= Alejarse del objeto o del area
= Informar inmediatamente a las autoridades
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Sefales Fisicas de un Atagque QUImIico-

B1ologico
e Animales, peces 0 aves

enfermos o muertos

e Un gran numero de personas
busca atencidon méedica

e Multiples victimas con
sintomas similares

e Multiples victimas sin
sefnales obvias de trauma
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Preparacion en su Hogar, TraBéjo

Comunidad

e jLa sequridad personal y la
de la familia es la primera
prioridad!

e Los miembros del CERT no
estan equipados ni ‘
capacitados para responder |8
a los incidentes terroristas

e Los lugares de un incidente
terrorista tambiéen son
lugares del crimen

.
B
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erroristas

e Se puede sobrevivir a los
eventos QBRNE

e Prepararse para los
incidentes terroristas es

0s peligros naturales

e Revisar las directrices de
a Unidad 1

e Ciertas acciones son mas
pertinentes para QBRNE
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Procedimientos para Refugiarse enle

Ismo_lugar

e Cerrar los sistemas de ventilacion
e Ir al cuarto que sirve como refugio en el mismo lugar

e Usar el plastico cortado previamente para cubrir las
aberturas

e Sujetar el plastico con cinta adhesiva sobre las
puertas, ventanas y conductos de ventilacion

e Usar cinta adhesiva fuerte para sellar otras areas
e Escuchar un radio a pilas

e Ventilar el cuarto cuando se hayan ido los
contaminantes
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Proteccion para la Lluvia Radiactiva .«

e Meterse bhien adentro de un edificio
(distancia/proteccion)

e Permanecer adentro (tiempo)
e Permanecer sintonizado
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Procedimientos B&sicos de

Descontaminacion
e Abandonar el area contaminada
e Tomar medidas de ’

descontaminacion

= Quitarse todo

= Lavarse las manos

= Lavarse todo el cuerpo
= Secarse

e Presentarse a la descontaminacion

e Seguridad alimentaria
-.& %ﬂm -
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Tratar a Otros

e La primera prioridad de un miembro del
CERT es su seguridad personal
= Tomar solamente medidas de autoproteccion

= No tratar a las victimas en el area
contaminada

= Indicar a las victimas los procedimientos de
descontaminacion
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Qué Haran [os Socorristas

Profesionales

e Seqguir los pasos de la evaluacion:
= Qué esta pasando

= Qué tan mala es la situacion y como podria
empeorar

= Qué medidas se pueden tomar para controlar
con seguridad el incidente

= Qué recursos se necesitaran
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Resumen de la Unidad

e Los terroristas atacan para.
= Intimidar al gobierno o a la poblacion civil
= Promover sus objetivos

e SuUs objetivos son:
= Provocar victimas masivas

= Afectar a los recursos esenciales, los
servicios vitales y la economia

= Causar miedo
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Resumen de la Unidad (continuacion ).

Armas Terroristas

1. Quimicas

2. Biologicas

3. Radioldgicas

4. Nucleares

5. Explosivas de
gran potencia
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Resumen de la Unidad (continuacion).«.

Protocolo del CERT para los Incidentes
Terroristas

e jLos incidentes terroristas son una senal de
“Pare’

e NO se debe proceder si se sospecha de una
actividad terrorista

e |nstrucciones simples:
= No tocar
= Alejarse del objeto o del area
= Informar inmediatamente a las autoridades
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Deberes

e Repasen los
materiales de las
unidades anteriores

e Ponganse la ropa
apropiada para el
ejercicio de
simulacro de
desastre
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